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Bitacora de CiberDerecho (enero 2018)

Orden que regula el Consejo
Convenio Vodafone Macional de Ciberseguridad

Informe sobre

Convenio Telefonica defensa .
ciberatacues en

de Pl (BOE : . .
[ ) defensa de Pl [BOE) (BOE) videojuegos online
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Sentencia condena que la
Convenio RAE y SESIAD Sancién por vender mévil sin instalacion de camaras Guia UE aplicacién del RGPD
para el desarrollo de la eliminar DCP alojados en el terminal falsas vulneran la
industria del lenguaje (BOE) intimidad
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Bitacora de CiberDerecho (febrero 2018)
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N Sentencia La AP de
Dictamen del Comité La AEPD sefiala del Zaragoza
Europeo de las que unat | EE.UU Tribunal de condenaa
. Regiones sobre la ‘rjespuﬁs a:Rgg u.blica una Justicia de  varios
Convenio entre Red.esy la construccion de una erec! ,05 p ) la UE sobre sujetos por
Red Espafiola de Ciudades economia de los datos a través del guia para el Datosde  estafar
Inteligentes, para el impulso europea servicio de Se'ctgr Cardcter  mediante
de la promocién del modelo mensajerfa de Piblico obre Personal “phising”
de ciudad y territorio Whatsapp es la
inteli juridi notificacién
inteligente Julr!dlcamente Informe de Google
valida de brechas
. sobre el Derecho al
. de seguridad X
Guia Comunicado del Aprobacién en el Olvido
La UE crea el Guia GT29
observatorio de Ransomware. CNMV'y el Banco de » | Congreso del Resolucién del
|a cadena de INCIBE- CGAE Espafia sobre adecuacion al RGPD anteproyecto de b cacis Parlamento
Ciptomonedas e nueva LOPD resentacion
bloques 1COs en Espafia del rEnu;gzj:SSObre
Manual de X
Tallin 2.0 virtuales
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Informe Identity Sentencia del TS
Theft Resource . por la que i :
Creacién de un Grupo de Trabajo i . .
Center sobre Brechas Cisco, APPIE' sanciona a una S P . Colaboracion Empieza el juicio
: Aon, Allianz Interministerial para elaborar el Red | ¢
de Seguridad ) multinacional por 9 ed.esyla Microsoft vs EEUU
firman acuerdo la copia la base de plan para la transformacion Informe Asociacion sobre libre acceso
de colaboracién datos de digital de la economia espafiola . Inteljpol sobre Cultural a datos en servidores
en materia de P EITS sefiala los riesgos de Gamelab, para tranj
. ; marketing ~ : » P extranjeros
ciberseguridad o queun ciberseguridad la organizacion
farmacéutico que peribdico no de los loT &
Oxford publica habia generado ede usar la eloslo de la jornada
un e_studio sobre otra empresa Dictamen del Comité Europeo de ?oto de una “e-Sports”
los riesgos de la las Regiones. Estrategia europea persona
1A sobre los sistemas de transporte publicada en
inteligentes cooperativos su cuenta de
Facebook
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Bitacora de CiberDerecho (marzo 2018)

Informe de Accenture: 1 de

cada 5 empleados sanitarios

de EEUU y Canadd estarian
dispuestos a vender datos
confidenciales

Recomendacion del
Comité de Ministros de

La Agencia Espafiola de
Proteccién de Datos
sanciona a WhatsApp y
Facebook por cedery
tratar datos de caracter
personal sin
consentimiento

Informe del
Supervisor Europeo
de Proteccién de
Datos: Opinion on
online manipulation
and personal data

La Comisién Europea
presenta un paquete
de reformas para
gravar las actividades
empresariales
digitales

Italia publica el libro
blanco sobre
Inteligencia Artificial

La Comisién E . ) )
s UE 2 los Estados a orTusIlon ur-OlPEZ El Fondo. El Observatorio y Escandalo Se anuncia que Estudio del_Consgo de Europa
R anuncia la creacion de Monetario de Blockchai Facebook- sobre las dimensiones de
miembros sobre las d . Foro de Blockchain ] CyberCamp
funciones un grupo de e'expertos Internacional de la UE busca a Cambridge 2018 tendra Derechos Humanos de las
v en Inteligencia pide controles laborad Analytica por 5 Técnicas Autométicas de
responsabilidades de los Artificial colaboradores e y " lugar en Mélaga
intermediarios de rtiicial para las investigadores filtracion de procesamiento de Datos y sus
criptomonedas Datos implicaciones legales
Internet
I 1 1 1 1 } 1 1 1 t t t } t t t T t 1 1 1 1 1 1 |
01 02 03 04 as a7 08 2] 10 11 12 13 15 16 17 18 19 20 21 22 23 24 26 27 28 29 30 3

Recomendacién de la
Comision de la UE
sobre medidas para
combatir eficazmente
los contenidos ilicitos
enlinea

Designacion a D2 Julia Alicia
Olmo Romero como
embajadora en Misién
Especial para las Amenazas

Hibridas y la Ciberseguridad

Declaracién de la Comisién
Europea sobre los retos éticos,
sociales y legales de la
Inteligencia Artificial

Publicacién del Acuerdo
sobre Proteccién de
Informacién Clasificada en
Defensa entre Espafiay
Turquia

Publicacion de la
Estrategia Espafiola de
Economia Social

Directiva del Parlamento
Europeoy del Consejo relativa
a la lucha contra el terrorismo,
también en Internet
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Bitacora de CiberDerecho (abril 2018)

Francia anuncia un plan para
la inversién de 1500 millones
de euros destinados a la
investigacion y desarrollo de
la inteligencia artificial

La Comisién Europea organiza el
Evento Digital Day, centrado en
la transformacion digital de
Europa, cooperacion en aspectos
de inteligencia artificial, etc.

Declaracién del Grupo de
Trabajo del articulo 29
sobre encriptaciény su
impacto en la proteccion de
las personas con respecto al
procesamiento de sus datos

Comunicado
de la Comisién
Europea sobre

El Congreso de los
Estados Unidos publica
un estudio sobre el
impacto de la
Inteligencia Artificial y
Seguridad Nacional

sobre la relacién entre los datos
biométricos, los sistemas
informaticos de la UE y los
derechos fundamentales

el cumplimiento del RGPD

La Comisidn Europea propone reforzar los derechos de los
consumidores de los Servicios Digitales Gratuitos

analisis predictivos

31

personales en la UE La Comisidn los Principios
Europea Regulatorios y
pressnta El Grupo de Trabajo del Eticos de la
i articulo 29 establece las i i
El Senado de EEUU aprueba la La AEPD publica un una - | Inteligencia La Comisién Europea
. ; Listado de propuesta excepciones a 'a Artificial ropone nuevas normas
Cloud Act para permitir el La AEPD sanciona al " obligacién de mantener prop
R o Cumplimiento de 8 tizar |
acceso de sus autoridades al Ministerio de Justicia Normativo para Regl registros de las para garan |_zar a )
contenido alojado en por el fallo de Lexnet cumolir con ol RGPD eglamento actividades de transparenz.:la y la equidad
id ituados f d p sobre la R . en las relaciones con las

servidores situados fuera de prueba Tratamiento para cumplir olataformas en linea
sus fronteras

electrénica con el RGPD

M M M M M M M M M M M M M M M M M M M M "
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Mckinsey publica una . . | idi d Poli
La Agencia de los Derechos ia sobre | El Grupo de Trabajo del articulo El periédico Law and Policy For
L gu'? so_ lre a 29 publica una guia sobre Information Society publica un
Fundamentales de la Unidn aplicacién de la IA en p g X )
Europea publica un estudio I . Transparencia para ayudar con estudio alertando de los riesgos
0s negocios de la discriminacién en los
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Bitacora de CiberDerecho (mayo 2018)

Publicacion en el BOE del Convenio entre la
Secretaria de Estado de Cultura y Google
Espafia, para la defensa de la propiedad
intelectual y la difusion del plan de fomento de

la lectura

La Engineering and
Physical Sciences Research
Council publica una guia
sobre Inteligencia
Artificial (sus aspectos
Legales, Eticos,
Financieros, etc.)

El FBI publica el
“Internet Crime
Report” de 2017

La Audiencia Nacional permite a Google no retirar enlaces a

paginas de un supuesto fraude a través de Groupon por

considerar esa informacién de interés publico

Dictamen del Supervisor Europeo de
Proteccién de Datos sobre los mandatos de
negociacion para celebrar acuerdos
internacionales que permitan el intercambio
de datos entre Europol y terceros paises

El Consejo de Ministros aprueba el
Anteproyecto de Ley de Servicios de Pago con
el que se pretende reforzar la seguridad en los
pagos electrénicos

Se presentan nuevas

Declaracién del Comité
Europeo de Proteccion de
Datos sobre el proyecto de
Reglamento e-Privacy

05 06 a7 0y

Dictamen del Comité
Europeo de las Regiones
sobre la revitalizacion de las
zonas rurales a través de las

“Smart Villages”

1 12 13 14 15 16

El Organismo Privacy International
publica un estudio sobre la
libertad de expresion en el ambito
de la Inteligencia Artificial

17

Convencion del Consejo de Europa para la
proteccion del Tratamiento Automatico de los
Datos de Caracter Personal

25 26 2 28 izl 30

El Consejo de Europay
el Tribunal Europeo de
Derechos Humanos
publican un manual
sobre legislacion en
materia de Proteccién
de Datos

demandas a Facebook por usar
algoritmos para mostrar
anuncios de empleo que
excluian a los trabajadores de
mas edad

La Corporacién de
Internet para la
asignacion de
Nombres y Nimeros
establece el marco
legal acorde al RGPD
para ver el futuro
del whois
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Bitacora de CiberDerecho (junio 2018)

La Asociacion Europea de
Consumidores publica un
estudio sobre los riesgos
que supondran para los
consumidores las

ylalA

La Entidad
Advancing
Technology for
Humanity
publica un
ensayo para
sefialar los retos
del Estado del
bienestar frente

El Tribunal Constitucional
declara que utilizar
nombres propios como
criterio de busqueday
localizacién en una
hemeroteca digital puede
vulnerar el “Derecho al

decisiones automatizadas al desarrollo de Olvido”
lalA
El Gobierno de ) . B _ )
Singapur crea un Organismo Catalufia El Comité Europeo de Proteccion Lituania propone a la UE la creacion El Consejo de Europa publica un manual sobre
para dirigir, concienciar, impulsara una Ley de Datos ha presentado la de un nuevo organismo de defensa Derechos Humanos y el procedimiento criminal;
estudiar y analizar los retos y de derechos y propuesta de Directrices sobre F’e la U_E parala respuesta en el que indica (entre otras cosas) como debe
los problemas éticos, legales y deberes digitales Certificacién en Proteccién de inmediata frente a ciberataques S?F_el proceso de custodia de las evidencias
econdmicos de la IA en el pais para Catalufia Datos digitales
01 02 03 04 o 5 o7 08 o9 10 11 12 13 14 15 16 17 18 19 21 22 23 24 25 26 2 28 30 31
El Tribunal ici | i Publicacion en el
Uni(;::u?od:‘:\sanma dele Propuesta de la Comisién Europea al BOE de la Ley El Ministerio de Cultura ) El Parlamento Europeo publica
determinadF:) veel parlamento Europeoy al Consejo 3/2018, de 11 de sanciona al propietario de una M/crgsoft, Mastercard, Exxon el informe sobre la propuesta
administradorqde una para establecer el proNgrama Digital junio, de pégina web que alojaba Mobil Corp. and Moller- de Directiva del Parlamento
saina de fans de de Europa entre los afios 2021-2027 reconocimiento contenido audiovisual Maers.k h.ap cr.eac,io.una Europeoy el Consejo sobre el
Eafebook es responsable mutuo de vulnerando la Ley de organizacion sin animo d? copyright en el mercado
9 Propiedad Intelectual lucra que recage las medidas El Estado de digital Ginico europeo

conjuntamente con
Facebook del tratamiento
de los datos de los
visitantes de su pagina

resoluciones
penales en la
Unién Europea,
para regular la
Orden Europea
de Investigacion

de ciberseguridad que tienen
implementadas las 500
empresas mas importantes de
Estados Unidos y
posteriormente trasladar esas
medidas a las PYMEs

California (EE.UU),
promulga la Ley para
la proteccion de la
privacidad de los
ciudadanos, en el
que, se sefiala la
prohibe de la venta
de los Datos de
Caracter Personal
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Bitacora de CiberDerecho (julio 2018)

El Comité Econdmico y Social Europeo publica el
Dictamen del Comité Econémico y Social Europeo
sobre la comunicacién de la Comision al
Parlamento Europeo, al Consejo, al Comité
Econdmico y Social Europeo y al Comité de las
Regiones sobre Lucha contra el contenido ilicito en
linea

El Consejo de
Europa ofrece
recomendaciones a
los Estados
miembros sobre
los derechos del
nifio en el entorno

El Tribunal

Dictamen del Comité Econémico
Supremo

y Social Europeo sobre «El futuro

igital nden: n
digita ::n dreesz a:r 2 del trabajo — La adquisicién de
Seguridad no fener P los conocimientos y
Nacional de Malta implantado un competencias necesarios para
Estados proponeun  plan de responder a las necesidades de
Unidos marco compliance los futuros empleos»
rocede a una regulatorio

Sitacién a pag;'a El European Data Proteccion Supervisor
Twitter para sistemas Dictamen del Comité Econémico y Social La Comisién Europea publica un estudio del mercado publica un informe sobre la propuesta de
investigar blockchain Europeo — Un concepto sostenible a nivel de consumidores sobre la segmentacién del mercado modificacién de la Directiva 2017/1132
posibles social para mejorar el nivel de vida, relanzar enlinea a través de precios y ofertas personalizados referente al uso de herramientas digitales y
violaciones de el crecimientoy el empleo y garantizar la en la Unién Europea procesos en los despachos de abogados
Datos seguridad de los ciudadanos en la era digital

o1 o2 5] 4 a> 0p o7 (1] 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

El Partido Popular
presentaen el
Congreso una
Proposicién no de
Ley sobre la
introduccién de
tecnologia
Blockchainen la
Administracion
Publica en Espafia

El Supervisor Europeo de
Proteccion de Datos publica un
resumen del Dictamen del SEPD
sobre la manipulacion en lineay
los datos personales

responsabilidad de las plataformas en linea»

Resolucion del Parlamento Europeo sobre la
adecuacion de la proteccion otorgada por el Escudo
de la privacidad UE-EE. UU.

Dictamen del Comité Econémico y Social Europeo sobre la «Comunicacion de la
Comisidn al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y
al Comité de las Regiones - Abordar el contenido ilegal en linea - Hacia una mayor
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Bitacora de CiberDerecho (septiembre 2018)

Se publica la Estrategia
Nacional de
Ciberseguridad de
Estados Unidos

Publicacion de Real
Decreto-ley de seguridad
de las redes y sistemas
de informacion

Propuesta de regulacion del
parlamento Europeo y del Consejo
sobre la prevencidn de la difusion de
contenidos terroristas en linea

Publicacion de
Real Decreto
sobre
accesibilidad
de los sitios
web y
aplicaciones
para
dispositivos
moviles del
sector publico

El Tribunal Supremo
sentencia que en
caso de dafios
causados por
productos
defectuosos, le
corresponde al
fabricante probar
que los dafios no
han sido causados
por el defecto

La Presidenta del Congreso de los Diputados anuncia la
creacion de una oficina de Ciencia y Tecnologia en el
Congreso con el fin de aproximar la revolucién tecnoldgica
a los politicos

o1 02 04 o5 a7

08 09 10 11

La Cdmara de Comercio de los Estados Unidos de
América publica un modelo de privacidad en

El Tribunal Popular Internet

Supremo de China
admite la Cadena de
Bloques como medio de
prueba en un juicio

El Tribunal de Estrasburgo condena a Reino Unido por interceptar datos masivamente

17 18 19 20 21 22 23 4

Propuesta del Parlamento Europeo de Resolucion sobre las tecnologias de
registros distribuidos y las cadenas de bloques
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Bitacora de CiberDerecho (octubre 2018)

El Information Systems
Audit and Control
Association (ISACA) publica
un informe sobre la
importancia de contar con
una adecuada Politica de
Ciberseguridad en toda
clase de negocios

Estudio de Derecho
Comparado del Consejo
de Europay el
Parlamento Europeo
sobre los Retos
Digitales y el Respeto a
la Vida Privada
Sentencia del Tribunal de
Justicia de la Unién

Twitter actualiza sus Europea sobre Derechos

El Tribunal de
Justicia de la
Unidén Europea
sefiala que el
titular de una
conexion a
Internet, a
través de la que
se han cometido
infracciones de

31

Reglas para establecer de Autor los derechos de  La Agencia la
los lcriterios s?bre lo que autor mediante Espaﬁolglde organizacién La Autoridad
sera y r10 sera una cuenta un inter.cambio Zrotecuon The Public italiana
prohibida El Consejo General de la Abogacia publica la guia de: de archivos, no e~D?tos Voice publica  garante de la
Buenas prdcticas informdticas para la abogacia pu_ed_zq:edar ;‘::‘ aque unas pautas competencia
. El Consumer eximido e”su sobre (AGCM) ” .
Sentencia del Voice in responsabilidad ~ aumentado Inteligencia sanciona a Resolucion de archivo
Sentencia del Tribunal de Tribunal de Europe publica designando un 36% Iés Artificial Appley de acFuaciones
Justicia de la UE sobre la Justicia de la una guia de simplemente a reclamacion Samsung por la practicadas por la
Legitimacién de un Unién Europea La United States Copyright Office publica principios y un miembrode | es sobre obsolescencia Agencia Espafiola de
: b | una serie de recomendaciones sefialando Reino Unido . su familia que Proteccion Proteccidn de Datos
organismo de enbaseala . [ . " recomendacio ) a programada .
representacién colectiva Directiva sobre las excepciones a la prohibicion de eludir publica una nes sobre la tenia la de Datos de sus ante Cambidge
de titulares de marcas la privacidad y medidas tecnoldgicas que controlen el guia de salud digital posibilidad de tras la dispositivos Analytica, Facebook
para ejercitar acciones las acceso a obras con derechos de autor seguridad de los acceder adicha| entradaen INC., Facebook
N icaci loT i6 vigor del imi
judiciales comurTlc-acmnes consumidores conexion é le!ted y Facebook
electrénicas RGPD Spain, S.L.
t t t t t t + t t t ¥ t t t t T t t t t t t t t 1
1 op 03 04 a5 06 o7 08 10 11 13 14 15 16 17 18 a9 20 21 22 3 25 26 27 28 29 30
El Observatorio Nacional de
icaci icacio i ici Encuentro Sesion publi
las Telecomunicaciones y El Consumer Voice in Europe publica Publicacién en el Boletin Oficial de £l Tribunal Examen de la o esion publica
de la Sociedad de la P i las Cortes Generales del Informe de Presidencia del Internaciona de la 402
e una guia para asegurar la proteccion 8 Supremo ¢ des idad ey
Informacion presenta el . la Ponencia sobre el Proyecto de N Consejo de la e Segurida edicién de la
de los consumidores en las L, > reitera que I .
“Estudio sobre la . Ley Organica de Proteccién de Unidn Europea dela Conferencia
N 8 ) plataformas online ) amenazar Informacién 12 Int ional
Ciberseguridad y confianza Datos de Caracter Personal conla sobre el nternaciona
en los hogares espafioles”, difusion de Reglamento ENISE de Proteccién
correspondiente al primer un video es ePrivacy de Datos.
semestre de 2018 un tino de Dignidad y el
intimpidacién respeto en una
del delit vida basada en
el delito
datos
de agresion
sexual
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Bitacora de CiberDerecho (noviembre 2018)

Un juzgado de Oviedo
considera que
whatsapp no es
medio valido para
comunicar
modificaciones
laborales sustanciales

Sentencia Audiencia
Provincial de Navarra
sobre derecho al
honor de empresas:
redirigir un dominio a
una web pornogréfica
no atenta contra el
derecho al honor de
la persona juridica

Resolucién de la AEPD
declarando el archivo
de actuaciones en el
caso de Cambridge
Analytica

Publicada sentencia
de la Audiencia
Provincial de
Pontevedra en
procedimiento donde
se requisan bitcoins

La IAPP publica una
guia de adaptacion
del blockchain al
RGPD

Aprobacion de la
modificacion de la Ley
de Propiedad
Intelectual
permitiendo el cierre
administrativo de
webs

Sentencia del Tribunal
Supremo sobre el
control del correo
electrénico del
empleado en sistemas
de compliance (test
Barbulescu)

05 06 o8

Espafia y Rusia pactan
la creacién de un
grupo conjunto de
ciberseguridad para
luchar contra las
noticias falsas

13 14 15

Sentencia del Tribunal
de Justicia declarando
el caracter no
vinculante de los
codigos de conducta

31
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Bitacora de CiberDerecho (diciembre 2018)

Entrada en vigor
del Reglamento
(UE) 2018/302

Publicacion en
el BOE de la Ley
Orgénica
3/2018, de 5 de
diciembre, de
Proteccion de
Datos
Personales y
garantia de los

El Parlamento
Europeo, el
Consejoy la
Comisidn Europea
han llegado a un
acuerdo politico
sobre el
Reglamento de
Ciberseguridad en
virtud del que se
refuerza el
mandato de la
Agencia de la UE

Publicacién en el
Diario Oficial de
la Unién Europea

ENISA de la Directiva

publica un (UE) 2018/1972

estudio del Parlamento

sobre los Europeoy del

costes, Consejo por la

incentivos e que se establece

impactos el Cédigo Abierto Plazo

de los Bug Europeo de las de consulta

Bounty Comunicaciones publica del

Electrénicas. Anteproyecto

de Ley de
fomento del La Agencia Espafiola de Proteccion de Datos

ecosistema de

publica un informe en el que analiza el

sobre el bloqueo derechos Startups tratamiento de datos relativos a opiniones
Afi parala iti i
geografico digitales Ciberseguridad politicas por los partidos
01 o2 03 o5 06 o7 08 1] 10 11 12 13 14 15 16 7 18 18 20 1 22 23 24 25 26 27 9 30

Consumidores norteamericanos
esperan la sentencia que declarard
qué requisitos debe cumplir un
hackeo para poder demandar a la
compafiia afectada

El Grupo de
Expertos de la
UE sobre
Inteligencia
Artificial publica
el primer
borrador de sus
directrices éticas
parael
desarrolloy uso
de la inteligencia
artificial

La Fiscalia de
Washington demanda
a Facebook por el
caso de Cambridge
Analytica

Un ciberataque deja
mensajes
confidenciales de
Organismos de la
Unidn Europea al
descubierto

31

Revista Juridica de la ULE, 6, 2019, 107-117

117





